Безопасность и права доступа в информационных системах IndorInfo
1. Термины и определения.

1.1. Операция - действие над данными.

1.2. Права доступа - набор разрешений/запретов на операции.

1.3. Виды операций: 
1.3.1. Чтение данных – получение информации об объекте.

1.3.2. Добавление данных – создание новых объектов (размещение нового оборудования, рисование новых схем и т.п.).

1.3.3. Изменение данных – изменение свойств существующих объектов.

1.3.4. Удаление данных – удаление существующих объектов.

1.3.5. Настройка прав доступа –установка разрешений/запретов на операции Д/И/У.
1.4. Права доступа по иерархии – права доступа, распространяющиеся вниз по иерархии на потомков объекта, в отношении которого они заданы.

2. Пользователи и группы пользователей
2.1. Количество пользователей и групп не ограничено.

2.2. Один пользователь может входить в несколько групп.

2.3. Права доступа назначаются группам и распространяются на входящих в них пользователей.

2.4. Существуют две предопределённые группы пользователей, которые нельзя удалить:

2.4.1.  Группа «Все». Каждый пользователь входит в группу «Все».

2.4.2.  Группа «Администраторы», к которой ограничения прав доступа не применяются. 
2.5. При создании базы данных создаются следующие группы и пользователи (для примера):

2.5.1.  Группа «Пользователи» с правами на изменение данных.

2.5.2.  Группа «Гости» с правами только на просмотр данных.

2.5.3.  Пользователь InfoAdmin – входит в группу «Администраторы».

2.5.4.  Пользователь InfoUser – входит в группу «Пользователи».

2.5.5.  Пользователь InfoGuest – входит в группу «Гости».

3. Ограничения прав доступа на операции.

3.1. Права доступа не ограничивают операцию чтения данных.

3.2. Операции Н/Д/И/У ограничиваются для каждой группы пользователей.
4. Уровни прав. Существует четыре уровня прав доступа для операций. По приоритету:

4.1. Уровень объекта (экземпляра). Для операций: И/У.
4.2. Уровень иерархии. Для операций: Н/Д/И/У.
4.3. Уровень класса объекта. Для операций: Н/Д/И/У.
4.4. Уровень системы. Для операций: Н/Д/И/У.
5. Проверка прав

5.1. Пользователь, входящий в группу «Администраторы» имеет права на все операции: настраивать права группам, добавлять/изменять/удалять группы и пользователей, добавлять/изменять/удалять все объекты.
5.2. Пользователь, входящий в группу «Администраторы» не может удалить себя из группы «Администраторы». Это может сделать другой пользователь, входящий в группу «Администраторы».
5.3. Право на операцию может быть не задано, либо разрешено, либо запрещено.

5.4. Проверка прав осуществляется по каждому виду операции в приоритетном порядке по уровням:

5.4.1. Если право на операцию на уровне объекта не задано, то проверяется право на уровне иерархии.

5.4.2. Если право на операцию на уровне иерархии не задано, то проверяется право на уровне класса объекта.

5.4.3. Если право на уровне класса объекта не задано, то проверяется право на уровне системы.

5.5. Для классов, не входящих ни в одну иерархию, проверка прав по уровням не включает проверку на уровне иерархии.

5.6. Если право на операцию на уровне системы, на уровне класса, на уровне иерархии и на уровне объекта не задано, то считается, что операция запрещена (за исключением группы «Администраторы»).

5.7. Право на операцию проверяется на каждом уровне по всем группам, в которые входит пользователь. Запрет на операцию имеет более высокий приоритет, чем разрешение. Т.е. если право на операцию в одной группе запрещено, а в другой группе на этом же уровне не задано или разрешено, то считается, что операция запрещена.
5.8. Права по иерархии применяются только к вложенным объектам, но не к самому объекту, в контексте которого они заданы.
6. Права доступа к схемам IndorPower.

6.1. Определена иерархия Папка схем – Схема – Слой – Фигура.
6.2. Иерархии Папка слоёв – Слой не существует.
6.3. Для иерархии Слой – Фигура используется только иерархический уровень прав доступа.

6.4. Слой может отображаться в нескольких схемах, но у него всегда одна родительская схема, от которой он может наследовать права доступа.
6.5. При добавлении слоёв и папок в другую схему, Папки слоёв создаются новые, а на слои добавляется ссылка.
7. Настройка аудита.

7.1. Для группы «Все» задать необходимые параметры аудита на уровне Системы.
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Рис. 1. Схематичное представление системы настройки прав доступа
Пример. Имеется много пользователей, много групп. Каждая группа пользователей должна иметь права на Д/И/У объектов в какой-то определённой части дерева объектов. Также имеется группа пользователей «Редакторы справочников», члены которой должны иметь права на операции Д/И/У записей в справочниках.

Настраиваем права доступа по принципу «Всё запрещаем, кое-что разрешаем»:

1. Права на систему: не задаём всем пользователям. При добавлении новых групп можно не бояться «забыть» выставить запреты.

2. Права на классы справочников: задаём разрешения на операции Д/И/У только группе «Редакторы справочников».

3. Права по иерархии: задаём разрешения на операции Д/И/У для каждой группы – нужные ветки в дереве объектов.
Группе «Разрез №1» разрешаем операции Д/И/У ветки «Разрез №1»,
Группе «Разрез №2» разрешаем операции Д/И/У ветки «Разрез №2» и т.п.

4. Права на объекты: задаём разрешения на операции И/У корневых объектов, указанных выше веток.

Пример использования запретов. Пользователь «Иванов» входит в группы «Шахта №3» и «Главный энергетик».

А) В группе «Главный энергетик» Изменение объекта разрешено, а в группе «Шахта №3» запрещено. В результате «Иванов» не может изменять объект (запрет на одинаковом уровне с разрешением).

Б) В группе «Главный энергетик» разрешено Изменение объекта, а в группе «Шахта №3» Изменение запрещено по иерархии (в корневом объекте). В результате «Иванов» может изменять объект (разрешение на более приоритетном уровне).
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